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Kapitel 1.

Uber dieses Handbuch

Dieses Handbuch behandelt ausschlieBlich Funktion zur Rechteverwaltung innerhalb
des openCRX Systems und ergénzt das openCRX Handbuch. Es gibt Ihnen eine Ein-
fiihrung in alle Verfahren und wichtige Hinweise, die fiir eine effiziente Arbeit mit der
Rechteverwaltung erforderlich sind. Mit Hilfe dieses Handbuches werden Sie schnell in
der Lage sein, Nutzern des CRM Systems individulle Rechte fiir den Umgang mit den
erfassten Daten zu gewihren.

Diese Handbuch und die im Rahmen dieses Handbuches beschriebene Software wer-
den im Rahmen einer BSD Lizenz bereitgestellt und diirfen nur in Ubereinstimmung
mit den Bedingungen dieser Lizenz benutzt werden. Diese Lizenzbedingungen, sind im
Handbuch auf der zweiten Seite dokumentiert.

Alle in diesem Handbuch als Beispiel genutzten Angaben fiir Unternehmen oder Per-
sonen sind frei erfunden. Eventuelle Ahnlichkeiten mit tatsichlich existierenden Unter-
nehmen oder Personen sind rein zufillig.

Zielgruppen

Dieses Handbuch richtet sich vor allem an Nutzer und Administratoren von openCRX,
die an der Vergabe von individuellen Nutzerrechten und sicherheitsrelevanten Themen
interessiert sind.

Es wird vorrausgesetzt, das der Leser mit der Bedienung der openCRX Software ver-
traut ist.

Version und Auflage der Dokumentation

Die Version der Auflage des Handbuches konnen Sie an Hand der Dokumentennummer
auf Seite 2 erkennen. Die ersten drei Ziffern kennzeichnen das Dokument, die nachfol-
genden drei Ziffern zeigen die Versionsnummer an. Die Versionsnummer wird bei jeder
neuen Release der Software erhoht. Die nachfolgende Nummer indiziert die Auflage
innerhalb einer Software Version.




Kapitel 1. Uber dieses Handbuch

1.1. Der Aufbau des Handbuches

Das Handbuch ist in folgende Hauptteile gegliedert:
e FEinfiihrung in die Grundlagen der Rechteverwaltung
e Rechtevergabe bei openCRX
e Beispiele

Es ist keinesfalls notwendig, dass Sie das gesamte Handbuch lesen oder alle Funktionen
beherrschen miissen, um mit Rechten zu arbeiten. Mit den Hinweisen aus dem Kapitel
2 sollten Sie zuerst priifen, ob eine Rechteverwaltung fiir Sie tiberhaupt interessant ist.
Das Handbuch gibt IThnen Hinweise, wie Sie beginnen konnen sich schrittweise in die
Bedienung einzuarbeiten und wie Sie Thre Arbeit effektiv gestalten konnen.

Wihrend der Arbeit mit dem CRM System werden Sie erfahren wie niitzlich die zahl-
reichen Funktionen zur Rechtevergabe fiir Sie sind und kdnnen bei Problemen jederzeit
auf das Handbuch zuriickgreifen.
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Grundlagen

Die Verwendung der Rechtevergabe hiangt im Wesentlichen von der Anzahl der Nut-
zer und ihrer Unternehmensstruktur ab. Wenige Nutzer in kleinen Unternehmen haben
wenige Anforderungen an eine Rechteverwaltung. Mit einer zunehmenden Anzahl von
Nutzern steigt die Komplexitit der Beziehungen im Unternehmen und es entwickelt sich
in der Regel das Bediirfnis, Rechte zu vergeben und zu verwalten.

Die im CRM System vergebenen unterschiedlichen Rechte konnen einfach beschrieben
werden:

e Wem werden bestimmte Daten angezeigt?
e Wer kann bestimmte Daten veriandern?
e Wer kann bestimmte Daten 16schen?

Rechtevergabe heif3t im CRM System in erster Linie der Entzug von Rechten. Der Ent-
zug von Rechten ist in der praktischen Arbeit mitunter hilfreich und notwendig. Hier
ein paar Beispiele:

e Ein Vertriebsmitarbeiter, wiirde es sicher als unangenehm empfinden, wenn je-
mand anderes die Vertriebsdaten von seinen Kunden ohne sein Wissen dndert.

e Personliche Informationen bleiben nur dann vertraulich, wenn fir andere Mitar-
beitern der Zugang gesperrt ist.

e Die Buchhaltung wiirde scheitern, wenn Vertriebsmitarbeiter Rechnungen im Nach-
hinein verdndern konnten.

e Das Management mochte nicht, das Mitarbeiter die Budgetplanung einsehen kon-
nen.

e Nur freigegebene Dokumente stehen dem Vertrieb zur Ubergabe an den Kunden
zur Verfiigung.




Kapitel 2. Grundlagen

e Der Produkt- oder Dienstleistungskatalog des Unternehmens wird nur von einer
Person verindert.

Es sollten deshalb von vornherein immer nur solche Rechte vergeben werden, die auch
wirklich notwendig sind.

Das Handbuch ist so aufgebaut, das es den Umgang mit der Rechteverwaltung an Hand
von Beispielen erldutert, die zunehmend komplexer werden.

2.1. Rechteverwaltung nach Nutzerzahl

Alle Berechtigungen im CRM System werden nach dem Prinzip der Eigentiimerschaft
vergeben. Das heisst, dass jeder Eintrag in dem CRM System einen Eigentiimer hat.
Generell ist immer der Nutzer Eigentiimer eines Eintrages, der einen Eintrag im CRM
System erstellt hat.

Auf der Basis dieses Prinzips werden durch den Nutzer die Rechte vergeben. Diese
Rechte werden genutzt, um die Fahigkeiten von Nutzern oder Nutzergruppen zu kon-
trollieren, Daten anzusehen, Daten zu 16schen oder Daten zu veridndern.

Das kann z.B. so aussehen:

e Nur der Nutzer ,,Produktmanager kann Produkte in der Produktliste Einfiigen,
Andern oder Loschen,

e Jeder Nutzer aus der Nutzergruppe ,, Vertrieb* kann die Kontaktdaten einsehen,
e Nur das Mangement hat Zugang zum Budget, usw.

In wie weit die Moglichkeiten des CRM Systems zur Rechtevergabe genutzt werden,
hingt von den Bediirfnissen Thres Unternehmens ab. Im Folgenden werden die Grund-
sdtze an Hand der Nutzerzahl erlédutert.

2.1.1. Rechteverwaltung fiir Einzelnutzer

Einzelnutzer brauchen keine Rechte verwalten. Sie haben und brauchen alle Rechte an
den im CRM System eingegebenen Daten. Die Standardeinstellung zur Rechtevergabe
des CRM Systems ist im Kapitel 7 beschrieben.

Trotzdem ist es zweckmiBig die Moglichkeiten der Rechtevergabe in den Grundziigen
zu kennen. Das wird mitunter dann benotigt, wenn spéter weitere Mitarbeiter mit dem
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CRM System arbeiten sollen. Insbesondere wird die Einarbeitung in das Thema Grup-
pen empfohlen, wie im Kapitel 2.2 beschrieben.

2.1.2. Rechteverwaltung fiir wenige Nutzer

Eine geringe Anzahl von Nutzern, die das CRM System gemeinsam unter einer Lizenz
nutzen, sollten mit den einfachen Losungen vertraut sein, welche die Rechtevergabe
Thnen bietet. Dazu zdhlen insbesondere:

e Verhindern, dass andere Mitarbeiter Informationen ansehen konnen: Damit 1463t
sich innerhalb des CRM Systems eine Privatsphire aufbauen, in der ggf. person-
liche Kontakte oder andere Informationen abgelegt werden.

e Verhindern, dass andere Mitarbeiter Informaionen 16schen oder verdndern: Damit
wird gewihrleistet, dass der Autor von Daten die Daten auch schiitzen kann.

Diese Art des Entzugs von Rechten kann durch jeden besitzenden Nutzer indivduell bei
der Anlage der Daten oder wihrend der Arbeit mit diesen Daten festgelegt werden. Die
Standardeinstellung zur Rechtevergabe des CRM Systems ist im Kapitel 7 beschrie-
ben.

In der Regel gibt es zwischen diesen Mitarbeitern keine ausgeprigte Hierachie, so dass
eine komplexe Rechteverwaltung nicht aufgebaut werden muss. Sollte es jedoch erfor-
derlich sein, Rechte an Daten feiner zu granulieren, sollte mit der Bildung von Gruppen,
wie im Kapitel 2.2 beschrieben, begonnen werden. Jeder Nutzer sollte Mitglied von ei-
ner oder mehreren Gruppen werden, die mit bestimmten Rechten ausgestattet worden
sind.

2.1.3. Rechteverwaltung fiir groBere Anzahl von Nutzern

Will man eine grofere Anzahl von Nutzern mit unterschiedlichen Nutzerrechten aus-
statten, ist eine klare Struktur der Rechtevergabe notwendig. Sinnvoller Weise verbindet
man darin Nutzerrechte mit der Stellung oder der Aufgabe im Unternehmen.

Eine Zusammenfassung von individuellen Nutzern in Gruppen mit identischen Rechten
erleichtert den Aufbau einer strukturierten Rechtevergabe sowie deren Verwaltung und
ist im nachfolgenden Kapitel erldutert. Die Standardeinstellung zur Rechtevergabe des
CRM Systems ist im Kapitel 7 beschrieben.

Je nach Komplexitit empfiehlt es sich, vor der Einfiihrung von Rechten einen Plan zur
Rechtevergabe zu erstellen und diesen mit den Nutzern abzustimmen.
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2.2. Gruppen

Gruppen sind ein sehr effektives und wirksames Mittel, um Nutzer mit gleichartigen
Rechten auszustatten. Solche Gruppen konnen im CRM System beliebig zusammenge-
stellt werden.

Praktisch kann jede Art von Bezug als Basis einer Gruppe dienen, wie z.B.
e gemeinsamer Standort (z.B. alle Mitarbeiter einer Niederlassung)
e gemeinsame Aufgabe (z.B. alle Projektmitarbeiter)
e gemeinsame Position im Unternehmen (z.B. alle Vertriebsbeauftragte)
e Zugehorigkeitszeit zum Unternehmen (z.B. Probezeit)

Das Beispiel einer solchen Gruppe von Vertriebsmitarbeitern ist in der Abbildung 2.1 zu
sehen. Hier bilden zwei Personen die Gruppe mit dem Namen ,,Team A*“. Die Gruppe

Nutzergruppe: Vertrieh A

| Hutzer: Person 1 ‘

‘ Hutzer: Person 2 ‘

Abbildung 2.1.: Beispiel: Gruppe von Vertriebsmitarbeitern

kann mit bestimmten Rechten ausgestattet werden, die fiir alle Mitglieder dieser Grup-
pe gelten. Dariiber hinaus kann jeder individuelle Nutzer fiir die Daten, die er erstellt,
Rechte vergeben.

Um u.a. hierarchische Strukturen im Unternehmen abzubilden, konnen Gruppen wie-
derum Teil einer anderen Gruppe sein. In der Abbildung 2.2 ist dazu beispielhaft eine
Vertriebsorganistion mit einem Vertriebsleiter und zwei Vertriebsteams gebildet worden.
Die Gruppen mit dem Namen ,,Vertrieb A“ und ,,Vertrieb B und der ,,Vertriebsleiter*
als Person sind Mitglieder der Gruppe ,,Vertrieb®. Die Gruppe ,,Vertrieb* als auch der
Vertriebsleiter stehen hierarchisch iiber den Gruppen ,,Vertrieb A* und ,,Vertrieb B*.

Dartiiber hinaus konnen einzelne Nutzer als auch Gruppen, auch Mitglied in verschie-
denen Gruppen sein. In der Abbildung 2.3 ist zu sehen, das der Nutzer mit dem Namen
,Person 4 gleichzeitig Mitglied der Gruppen mit dem Namen ,,Vertrieb A* und ,,Ver-
trieb B* ist. Das wire z.B. sinnvoll, wenn die ,,Person 4 die Urlaubsvertretung eines
Mitarbeiters aus dem Team A iibernimmt.

11
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Nutzergruppe: Yertrieb
| Hutzer: Vertriebsleiter |

I
! '

Nutzergruppe: Vertrieh A Nutzergruppe: Vertrieh B
‘ Hutzer: Person 1 ‘ | Hutzer: Person 3 |
| Hutzer: Person 2 ‘ | Hutzer: Person 4 ‘

Abbildung 2.2.: Beispiel: Hierarchische Gruppenorganisation

Nutzergruppe: Vertrieh
‘ Nutzer: Vertriebsleiter ‘

I
' '

Nutzergruppe: Vertrieh A Nutzergruppe: Vertrieb B
‘ Hutzer: Person 1 | | Hutzer: Person 3 |
| Hutzer: Person 2 | | Hutzer: Person 4 ‘

| Hutzer: Person 4 |

Abbildung 2.3.: Beispiel: Ein Nutzer in mehreren Gruppen

Die Abbildung 2.4 zeigt in einer anderen Darstellungsform ein Beispiel, in der eine
Gruppe mit dem Namen ,,Vertriebsassistenz* mit 2 Nutzern (,,Person 5 und 6*) gleich-
zeitig Mitglied der Gruppen mit dem Namen ,,Vertrieb A*“ und ,,Vertrieb B* ist.

In diesem Beispiel sehen Sie vier Gruppen mit 6 Mitgliedern in drei Hierarchiestufen.

Das CRM System erlaubt Thnen jede Art von Gruppen und Nutzern beliebig miteinan-
der zu kombinieren und praktisch damit jede Art von Strukturen in der Rechtevergabe
aufzubauen.

2.3. Rechtevergabe

2.3.1. Berechtigungsarten

Im Detail sind fiir Berechtigungen die folgenden Angaben relevant:

12
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Nutzergruppe: Yertrieb
‘ Nutzer: Vertriebsleiter ‘

I
v '

Nutzergruppe: Vertrieh A Nutzeryruppe: Vertrieh B

‘ Nutzer: Person 1 | | Nutzer: Person 3 ‘

| Nutzer: Person 2 | | Hutzer: Person 4 ‘
Nutzergruppe: Vertriebsassistenz Nutzergruppe: Vertriebsassistenz
| Nutzer: Person 5 ‘ ‘ Nutzer: Person 5 ‘

| Hutzer: Person 6 ‘ ‘ MNutzer: Person 6 |

Abbildung 2.4.: Beispiel: Zuordnung einer Gruppe zu mehreren Gruppen

Besitzender Nutzer: Das ist die Festlegung, welcher Nutzer einen Daten Eintrag
,besitzt*. Dieser Nutzer kann jederzeit die Daten ansehen, 16schen oder veridn-
dern. Es ist dem Administrator auch mdoglich, allen Nutzern den Zugang zu Daten
Zu sperren.

Besitzende Nutzergruppe: Das ist die Festlegung, welche Nutzergruppen ge-
meinsam Rechte fiir einem Zugang zu den Daten besitzt. Darin kdonnen z.B. be-
sondere Privilegien eingeschlossen sein.

Berechtigung zum Ansehen: Mit dieser Angabe wird festgelegt, welche Nutzer
oder Nutzergruppen sich Daten ansehen kdnnen.

Berechtigung zum Loschen: Mit dieser Berechtigung wird festgelegt, welcher
Nutzer oder welche Nutzergruppe Daten 16schen kénnen.

Berechtigung zum Verindern:Mit dieser Berechtigung wird festgelegt, wel-
chem Nutzer oder Nutzergruppe das Recht eingerdaumt wird, Daten zu verdndern.
Das schlieit das Recht ein, zusitzliche Daten zu einem Datensatz hinzuzufiigen
(wie z.B. Adressen zu einem Kontakt).

Hinweis: Die Berechtigung zum Loschen von Daten schlief3t die hierachisch unter-
geordneten Daten mit ein. Wenn z.B. ein Kontakt geloscht wird, werden auch die
Adressen, Notizen, Dokumente usw., die fiir diesen Kontakt spezifisch erfa3t wur-
den, mit geloscht. Aus diesem Grund ist es zu empfehlen, die Berechtigung zum
Loschen anderen Nutzeren oder Nutzergruppen nur in Ausnahmefillen zu erteilen.

13
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2.3.2. Berechtigungsniveaus

Die folgenden Berechtigungsniveaus sind auswihlbar:
e 0 - N/A: kein Zugang zu den Daten
e 1 - privat: Zugang zu den Daten hat nur der Eigentiimer
e 2 - normal: der Zugang zu den Daten ist moglich, wenn:
— a) der Nutzer Eigentiimer der Daten ist, oder

— b) der Nutzer Mitglied irgendeiner Nutzergruppe ist, die Eigentiimer der
Daten ist, oder

— ¢) irgendeine Nutzergruppe, die Eigentiimer der Daten ist, ist eine Unter-
gruppe von irgendeiner Gruppe, zu der der Nutzer gehort

e 3 - erweitert: der Zugang zu den Daten ist moglich, wenn:

a) der Nutzer Eigentiier der Daten ist, oder

b) der Nutzer Mitglied irgendeiner Nutzergruppe ist, die Eigentiimer der
Daten ist, oder

c) irgendeine Nutzergruppe, die Eigentiimer der Daten ist, ist eine Unter-
gruppe von irgendeiner Gruppe, zu der der Nutzer gehort, oder

d) irgendeine Nutzergruppe, die Eigentiimer der Daten ist, ist eine Unter-
gruppe von irgendeiner Obergruppe einer Gruppe, zu der der Nutzer gehort

e 4 - global: Allen Nutzer ist der Zugang moglich.

Untergruppe: Eine Untergruppe von einer Gruppe ,,A*, die Eigentiimer von Daten ist,
ist eine Gruppe die Mitlied der Gruppe ,,A* ist.

Obergruppe: Eine Obergruppe von einer Gruppe ,,A“, die Eigentiimer von Daten ist,
ist eine Gruppe in welcher die Gruppe ,,A* Mitglied ist.

14
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Rechtevergabe bei openCRX
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Tab Mutzer

g
Pad
Pfad: xri:@openmdx:org.opencrx.kernel.sccountl/ provider/crm-now,/ segment/Standard/account/0e493cbD-37d6-11d9-aaB9-
Objekt
Erstellt am: 16-11-2004 14:48:15 Modifiziert am: 09-01-2005 13:44:36
Erstellt von: admin@Standard Modifiziert von: Schulung
Begrindung: Deaktiviert: r
Sicherheit 3
Besitzender Benutzer: Standard\\admin@Standard, Ql Andern (Zugriffsstufe): | [2] normal (Gruppenmitglieder)
anschauen (Zugriffest [4] global (alle Benutzer ) 4 Liischen (Zugriffstufi) [T1] Iokal (nur Besitzer)
Agemen
Kategorien: ##  Externe Referdnzen:
Berechtigungsart: Ansehen Berechtigungsart: Ldschen Berachtigungsart: Andern

Abbildung 2.5.: Datensatz: System

Jedes mal, wenn Sie Daten im CRM System erfassen, werden diese mit Standardrech-
ten ausgestattet, wie im nachfolgenden Kapitel beschrieben. Verdnderungen der Ein-
stellungen zur Rechtevergabe an Daten werden iiblicher Weise bei der Erstellung eines
Datensatzes vorgenommen, konnen aber auch spiter gedndert werden.

Fiir die Einstellung der Nutzerrechte klicken Sie auf Bearbeiten und gehen Sie zu dem
Tab ,,System* in Ihrem Datensatz und Sie sehen ein Eingabefenster wie es in der Abbil-
dung 2.5 ausschnittsweise zu sehen ist.

In der Abbildung sehen Sie die Eingabefelder fiir zur Einstellung der Rechte. Mit Hilfe
der Lupe hinder dem Eingabefeld ,,Besitzende Benutzer* konnen Sie den Besitzer des
Datensatzes festlegen. Die anderen Eingabefelder dienen zum Setzen der Berechtigun-
gen, wie im Kapitel 2.3.1 beschrieben.

16
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Datenstrukturen

Die in openCRX gepeicherten Daten sind hierarchisch zusammengestellt um Thnen
ein moglichst schnelle und zweckmassige Bedienung zu ermoglichen. So konnen z.B.
Adressdaten zu einem Kontakt hinzugefiigt werden. Die Adressdaten gehoren damit zu
diesem Kontakt und konnen nur iiber diesen Kontakt veridndert oder geloscht werden.
Diese hierachische Ordnung wird bei der Rechtevergabe beriicksichtigt.

In der Abbildung 3.1 sehen Sie einen Bildschirmausschnitt zu einem Kontakt. Dieser
soll hier beispielhaft herangezogen werden, um das Prinzip der Abhédngigkeit der Rech-
tevergabe von den Datenstrukturen und die Konsequenzen daraus zu erldutern.

Die in der Abbildung 3.1 als ,,Inspektor* gekennzeichnet Daten, wurden bei der Erstel-
lung dieses Kontaktes generiert. Alle weiteren Daten, wie sie unter Adressen, Partner,
Kontakte usw. im unteren Teil der Abbildung eingegeben werden konnen, sind als ,,Un-
tergeornete Daten* bezeichnet, da sie den Daten im Inspektor untergeordnet sind.

Das ist, wie leicht einzusehen ist, sehr sinnvoll, da die untergeordneten Daten nur fiir
diesen Kontakt giiltig sind. Diese Abhingigkeit wird bei der Rechtevergabe durch ein
rekursives Verfahren beriicksichtigt.

Dieses Verfahren sagt aus, dass Rechte an iibergeordneten Daten auf untergeornete Da-
ten {ibertragen werden.

Zur Ilustration ist in der Abbildung 3.2 eine Datenstruktur fiir einen Kontakteintrag
mit Telefonnummer bezogen auf die beispielhafte Vertriebsstruktur aus dem Kapitel 10,
Abbildung 10.1 dargestellt:

Die Telefonnummer und die E-Mail sind dem Kontakteintrag untergeordnet. Mit dem
vergebenen Rechten, ist es in Bezug auf die Abbildung dem Nutzer ,,Person 1* nicht
moglich den Eintrag der E-Mail direkt zu 16schen, da diese von der ,,Person 2* vorge-
nommen wurde, und die Berechtigung auf ,,1-privat* gesetzt wurde.

17
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Inspektor

l

e [0 s ccount o stem] |

Ferzon

Areedecoda: NSA Eild:

Areede:

Viormanme: Trainer

DLt

Hachnanma: Schulung

Saffie;

Rufname:

iont ksinfamnationen

Job Titel: Bavorzugte Mathaods: N/A

Job Riole: Trainer Gasprochene Sprache N/ A

Organsation: CF-FIwe Schriftgprache: N A

Abteiung: Keine E-mal: 0O

Rapportiert an: Keine Post: O]

Asgstent [ Keine Massersendun [

Stelvertreter [ Keine Telaforeroufe: [
K Faxsardungen: [

Partner liiontakbe JPerstiniiche Bezehungen aktivitdten (offen)l> §Ppetne (offen)= |~
[ @ E-mai || # Tekfon || B8 postadresse || b web |
I EEALED
'* l< 1 ?

# |4 Yervendung # |4 Hawmitad s |+ Gebiode s |+ Land/Re s |4+ Limderws
|+ 430 HE1- 1000 ieschaft fja Deutzchland [4] |
.Q_-:-e:'n.h.f.qu}cm:-mm _F-m.p .min | |
| 4R HE 1507 Fax fia Dhvutuchland [41] |

Untergeordnete Daten

Abbildung 3.1.: Datenstruktur fiir Kontakt

Es gilt jedoch zu beachten, dass der Nutzer ,,Person 1* auf Grund der Rechte an dem ge-
samten Kontakt die Berechtigung hat, diesen gesamten Kontakt zu I6schen. Das schlief3t
die E-Mail Adresse mit ein.

Dieses, als rekursives Verfahren, bezeichnete Prinzip ist fiir alle Eintrage im CRM Sys-
tem giiltig und ein praktisches Mittel, die Vergabe von Berechtigungen zu rationalisie-
ren.

18
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Dateneintrag: Kontakt
‘ Nutzer: Person 1 ‘

| Hutzerguppe: Team A ‘

‘ Ansehen: 3 (durchdringend) ‘

Lidschen: 2 {elementar)

Yerandern: 2 {elementar)

Dateneintrag: Telefon

Hutzer: Person 1

Hutzerguppe: Team A

—*||| Ansehen: 3 {durchdringend)
abhangiy
8 Lischen: 2 (elementar)
untergeordnet
Yerandern: 2 (elementar)

Dateneintrag: E-Mail
‘ Nutzer: Person 2 |

Nutzerguppe: Team A ‘

Ansehen: 2 (elementar) |

‘ Laschen: 1 (privat) |

‘ Yerandern; 2 {elementar) |

Abbildung 3.2.: Beispiel fiir Datenstruktur Kontakt

Hinweis: Das fiir die Nutzung am kritischsten zu betrachtende Benutzerrecht ist das
,,Loschen®. Jeder Loschvorgang wirkt rekursiv und kann, wenn das nicht beachtet
wird, sich auf Daten auswirken, die man eigentlich nicht 16schen will. Geldschte
Daten sind durch das CRM System automatisch nicht mehr herstellbar. Um Daten
wieder herzustellen, kann u.U. das Backup der Daten genutzt werden.

Sinngemil kann man das Prinzip der Rechtevergabe in Abhéngigkeit von der Daten-
struktur fiir alle abgespeicherten Daten, die hierachisch organisiert sind, iibertragen.
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Kapitel 4.

Administration

Ausgangspunkt fiir die Rechtevergabe sind die Nutzerlogins. Jedes Login stellt einen
Zugang zum CRM System her, der mit bestimmten Rechten ausgestattet ist. Diese
Rechte konnen durch einen Administrator in Threm Unternehmen festgelegt werden.
Ihr openCRX Login konnte sich z.B. wie folgt zusammensetzen:

Nutzername-Unternehmensteil
Passwort

Nutzernamen und Unternehmensteil werden von Thnen individuell ausgesucht. Zusétz-
lich, zu den von Thnen ausgewihlten Namen, gibt es als Lizenznehmer die Zugangsdaten
fiir einen Nutzer ,,admin®, in diesem Beispiel mit dem Namen:

admin-Unternehmensteil
Passwort

Mit dem Nutzernamen admin-Unternehmensteil und dem dazugehorenden Passwort
haben Sie einen besonderen Zugang zu dem CRM System mit dem Sie die Rechte der
anderen Logins verwalten konnen.

In der folgenden Abbildung 4.1 ist das Prinzip graphisch dargestellt. Hier werden die
Logins mit dem Ausdruck ,,Nutzernamen* beschrieben. Fiir jeden Login gibt es einen
Nutzernamen. Der Administrator mit dem Login Namen ,,admin-Unternehmensteil*
kann diesem eine Rolle, z.B. die Funktion im Unternehmen zuweisen.

Diese Rolle wird dann mit Berechtigungen versehen. Folglich hat jeder Nutzer eine
Rolle (z.B. Vertriebsmitarbeiter), die mit Berechtigungen versehen ist.

Die Rechte des Nutzers ,,admin-unternehmensteil* werden beim Einrichten vergeben
und konnen von Nutzern nicht verdndert werden.
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Kapitel 4. Administration

admin@@unternehmensteil nutzer 1funternehmensteil
nutzer2fpunternehmensteil

nutzerN@unternehmensteil

Abbildung 4.1.: Die Rolle von Nutzern

4.1. Nutzer

Als reale Person werden die konkreten Anwender des CRM Systems bezeichnet. Je-
de reale Person kann mit einem oder mehreren Nutzernamen verbunden sein und unter
verschiedenen Nutzernamen Zugang zum CRM System bekommen. Das hat folgenden
Hintergrund. Eine reale Person, wie z.B. Herr Meier, kann mehrere Funktionen inner-
halb des Unternehmens haben, wie z.B. Leiter Vertrieb und gleichzeitig auch Mitglied
des Unternehmensmanagements.

Mit der Zuordnung von realen Personen zu verschiedenen Nutzernamen kann das CRM
System berticksichtigen, dass diese unterschiedlichen Funktionen mit unterschiedlichen
Rechten versehen sind. In Abhédngigkeit von seiner Aufgabe, kann Herr Meier damit
seine unterschiedlichen Rechte wahrnehmen. Wenn Herr Meier das Budget kontrollie-
ren mochte, loggt Herr Meier sich als Mitglied der Unternehmensleitung ein. Wenn er
mit seinem Vertrieb arbeiten mochte, benutzt er seinen Login als Vertriebsleiter.
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Kapitel 4. Administration

Hinweis: Fiir jedem Nutzer sind im CRM System die Zugangsdaten so abgelegt,
dass es moglich ist, auch fiir verschieden Nutzernamen das gleiche Passwort zu
benutzen.

4.1.1. Homepage

Jeder Login, d.h. jeder Nutzername fiihrt automatisch auf eine individuelle Homepa-
ge. Ob andere Nutzer diese Seite auch sehen konnen, hingt von der Rechtevergabe ab.
Verschiedene Logins fithren zu einer eigenen Homepages.

Das ist inbesonders dann zweckmissig, wenn ein Nutzer das CRM System entsprechend
der individuellen Funktion im Unternehmen zu verschiedenen Zwecken nutzt. Uber die
History kann bei jedem Login sofort gesehen werden, was zuvor mit dem CRM System
gemacht wurde und schnell an vorrangegangenen Arbeiten angekniipft werden. Hat ein
Nutzer zwei Funktionen im Unternehmen, kann er eine Historie nutzen um z.B. seine
Aktivitdten als Mitglied der Unternehmensleitung nachzuverfolgen, eine andere Histo-
rie als Vertriebsleiter nutzen.

Hinweis: Bitte denken Sie daran, dass die Historie eines vorrangegangen Log-
ins nur dann richtig dargestellt wird, wenn man zuvor einen korrekten Logout
(mit dem Button an der obern rechten Ecke des Bildschirms) durchgefiihrt hat.
Mit dem Logout wird die Historie gespeichert und steht bei einem neuen Login
wieder zur Verfiigung.
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Hinwelise fiir Nutzer

23



Kapitel 5.

Wichtige Empfehlungen

Das CRM System unterscheidet zwischen Nutzern und dem Administrator. Zwischen
beiden sollten Sie eine klare Aufgabentrennung festlegen.

In der Praxis hat es sich bewihrt, dass Sie als Nutzer sich bei der Vergabe von Zugangs-
rechten ausschlieBlich darauf beschrinken, die von Thnen angelegten oder verwalteten
Daten zu betreuen.

Einzelnutzer oder wenige Nutzer, denen nicht hierarchisch im CRM System Rechte
zugewiesen werden sollen, benétigen keinen Administrator.

Bei einer grofleren Nutzerzahl sollte es ausschlieBlich der Administrator iibernehmen,
gemeinsame Nutzer mit gleichwertigen Zugangsrechten in Gruppen zusammenzufassen
und eine hierarchische Struktur aufzubauen.
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Kapitel 6.

Fehleranzeige

Der Besitzer eines Datensatzes kann den anderen Nutzern Zugangsrechte entziehen.
Besitzen Sie z.B. nicht das Recht Kontaktinformationen zu veridndern, so konnen Sie
das auch nicht tun. Versuchen Sie ein Zugangsrecht in Anspruch zunehmen, welches
Ihnen durch den Besitzer der Daten nicht erteilt wurde, meldet das CRM System einen
Fehler, wie in der Abbildung 6.1 zu sehen.

@ CTITI-TIOW

Erfolg in jeder Beziehung.

Abbildung 6.1.: Fehlermeldung

Die Ursache des Fehlers, wird am unterem Bildschrimrand angezeigt, wie in der Abbil-
dung 6.2 zu sehen.

[+ Address + |+ Usage

¥l< 1

Abbildung 6.2.: Fehlermeldung

,,INo Permission‘ hei3t, das Sie nicht das Recht hatten, die Handlung (z.B. einen Daten-
satz verdndern) auszufithren. Sie konnen zu dem Datensatz unter dem Tab System die
zu diesem gehorenden Rechte und Besitzer einsehen, um die Ursache des Verbots zu
ermitteln.
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Voreinstellungen bei openCRX

openCRX setzt fiir Sie immer bereits automatisch Standardberechtigungen, wenn Sie
einen neuen Satz Daten anlegen.

Diese Berechtigungen sind wie folgt festgelegt:

e Besitzender Nutzer: der Nutzer, der die Daten anlegt

Besitzende Gruppe: die primére Nutzergruppe (,,Primary user group®), die dem
Nutzer zugeordnet wurde, als dieser durch den Systemadminstrator angelegt wur-
de

Berechtigung zum Ansehen: 3 (erweitert)

Berechtigung zum Loschen: 2 (normal)

Berechtigung zum Verindern: 2 (normal)

In der Praxis brauchen Einzelnutzer oder eine kleine Anzahl von Nutzern ohne hier-
archischer Struktur diese Einstellungen in der Regel nie verdndern. Automatisch wird
als besitzender Nutzer, der Nutzer erfasst, der die Daten anlegt. Da keine verschiedenen
Gruppen existieren, braucht die Gruppenzugehorigkeit nicht betrachtet werden und die
gesetzten Standardberechtigungen zum Ansehen, Loschen oder Verdndern geben allen
gemeinsamen Nutzern die gleichen Rechte.

Wollen Sie die Rechte der anderen gemeinsamen Nutzer beschrinken, setzen Sie die
Rechte fiir Ansehen, Loschen oder Veridndern auf 1 (privat).

Auch nach der Einfithrung von Nutzergruppen fiir grolere Organisationen, wird es sel-
ten notwendig sein, von den Standardrechten abzuweichen. Der Administrator kann
durch eine sorgfiltige Zusammenstellung von Nutzergruppen darauf hinwirken. Dem
entsprechende Hinweise finden Sie im Kapitel I'V.
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Hinweise fiir den Administrator

27



Administrative Aufgaben entstehen in der Regel nur dann, wenn die Rechte der einzel-
nen Nutzer beschrinkt werden sollen. Das geschieht vor allem durch eine Zuordnung
einzelner Nutzer zu verschiedenen Gruppen, wie im Kapitel 2.2 erldautert wurde.

Hinweis: Um admininstrative Aufgaben wahrnehmen zu konnen, miissen Sie sich
als Administrator einloggen.

Im Folgenden wird beschrieben, wie ein Admininstrator mit openCRX Gruppen bilden
kann. Es sein nochmals darauf hingewiesen, dass eine Gruppenbildung nur dann sinn-
voll sein kann, wenn hierarchische Strukturen in openCRX aufgebaut werden sollen.
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Kapitel 8.

Gruppen organisieren

Die Organisation einer gruppenbasierten Rechtevergabe, erfordert im wesentlichen drei
Arbeitsschritte:

e Gruppen bilden: Die sich aus Hierarchie ergebende erforderlich Anzahl von Grup-
pen muss definiert werden.

e Gruppen ordnen: Die Gruppen miissen entsprechend ihrer heirarchischen Ord-
nung sortiert werden.

e Gruppenmitglieder zuordnen: Den einzelnen Gruppen miissen Nutzer zugeordnet
werden.

In Abhingigkeit von der Anzahl der Gruppen und Nutzer des CRM Systems, kdnnen
damit zahlreiche Eingaben verbunden sein. Um die Arbeit organisieren zu helfen, sind
im Kapitel 9 entsprechende Hinweise zu finden.

8.1. Neue Gruppen bilden

Um neue Gruppen zu bilden, miissen Sie als Administrator angemeldet sein. Klicken
Sie auf den Meniipunkt ,,Security User / Gruppen‘ auf der linken Seite des Bildschirms
auf Threr Startseite. Es 6ffnet sich das in der Abbildung 8.1 zu sehende Fenster.

In der Abbildung sehen Sie, dass bereits der Administrator (admin-Tseg) und die Nutzer
,uUserl Testuser® bis ,,User4 Testuser* angelegt worden sind.

Hinweis: Der Administrator hat keine Rechte, neue Nutzer anzulegen.

Um eine neue Gruppe zu bilden klicken Sie auf den Button Lokale Benutzergruppe. Es
offnet sich das in der Abbildung 8.2 zu sehende Fenster.

29



Kapitel 8. Gruppen organisieren

i Security User / Gruppen

User / Grippen

& Lokale Benutzergruppe H 73 Berutzer

+|+| Beschreibung +|+| Kontakt «|+| ™odifiz| « |+ ™odifiz| « |+ Erstellt|« |+ Erstellt
3 Tzeghtadmin-Tseg, admin-Tseg 25-01-2005 0Zadmin-Root  [25-01-2005 02admin-Root
& |TsegihAdministratars Z5-01-2005 Djadmin—Ruot 25-01-2005 0Zadmin-Root
8 | Tseq\\Unassigned 25-01-2005 OZadmin-Roat  [25-01-2005 D2admin-Roat
3 Teeghillserl, Testuser IUserl Testuser 28-01-2005 10admin-Tseg |25-01-2005 02admin-Tseg
& |TsegiiUser2, Testuser User? Testiser 28-01-2005 10admin-Tseg  |[25-01-2005 02admin-Tseg
"% | Tseg\iUserd, Testuser Iizers Testiser 28-01-2005 10admin-Tseg  |25-01-2005 02admin-Tseq
8 [TsegiiUserd, Testuser Userd Testiser 28-01-2005 10admin-Tseg  |25-01-2005 02admin-Tseq
&8 |TsegiilUsers Z5-01-2005 OZadmin-Root  [25-01-2005 OZadmin-Root

¥ <1

Abbildung 8.1.: Security User / Gruppen

Wie in der Abbildung beispielhaft zu sehen, geben Sie der Gruppe einen Namen und
fiigen ggf. weitere Informationen hinzu. Klicken Sie auf Speichern, um die Angaben zu
sichern.

Hinweis: Wiederholen Sie diesen Vorgang fiir jede Gruppe, die Sie anlegen wollen.

Als Ergebnis erhalten Sie eine Liste von neuen Gruppennamen, die fiir die weitere Ver-
wendung im CRM System zur Verfiigung stehen,

Untitled - Lokale Benutzergruppe

Allgermein all H
Lokale Benutzergruppe

Beschraibung: Vertrieh]

Expaortiert nach; &

Abbildung 8.2.: Lokale Benutzergruppe
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8.2. Gruppen hierarchisch ordnen

In der Abbildung 8.3 ist zu sehen, dass bezogen auf die Abbildung 8.1 vier neue Grup-
pen (,,Vertrieb®, ,,Vertrieb A%, ,,Vertrieb B* und ,,Vertriebsassistenz*) entsprechend der
Anweisungen aus dem Kapitel 8.1 gebildet worden sind.

[X]

i Security Users | Groups

Users / User Groups

& Local User Group || & ser |

B

vi<1 | ?

+|+| Description *|+| Contact « |+ ™odifie = |+ Modifie| * [+ Creater * + Create
& [Vertrieb A 28-01-2005 14admin-Teseg  |28-01-2005 14admin-Tseg
& [vertrieh B 28-01-2005 14admin-Tseg  |28-01-20035 14admin-Tseg
&2 Vertrichsassistenz 28-01-2005 14admin-Teeg  |28-01-2005 14admin-Tseq
8 Vertrich 28-01-2005 14admin-Tseg  |28-01-2005 14admin-Tseq
"3 Tsegy\admin-Tseq, admin-Tseg 25-01-2005 0Zadmin-Root  [25-01-2005 02admin-Root
B Tsegihadministrators 25-01-2005 0Zadmin-Root  [25-01-2005 02admin-Root
& |TsegyyUnassigned 25-01-2005 DZadmin-Root  [25-01-2005 02admin-Foot
"8 TseqiiJserl, Teshiser Userl Testiser 28-01-2005 10admin-Tseg  |25-01-2005 02admin-Tseq
"8 TseqiiJser2, Teshiser sers Testiser 28-01-2005 10admin-Tseg  |25-01-2005 02admin-Tseq
3 Tsegiilserd, Testuser Iser3 Testuser 28-01-2005 10admin-Teeg  |25-01-2003 02admin-Tseg
"3 Tsegiilserd, Testuser Iserd Testuser 28-01-2005 10admin-Teeg  |25-01-2003 02admin-Tseg
& |Tsegiisers 25-01-2005 DZadmin-Root  (25-01-2005 02admin-Foot

Abbildung 8.3.: Ubersicht der existierenden Gruppen

Um die Gruppen hierarchisch zu ordnen, klicken Sie auf das Icon am Anfang der Zeile
mit der gelisteten Gruppe, um diese zu 6ffnen. Fiir die Beispielgruppe ,, Vertrieb®, 6ffnet
sich das in der Abbildung 8.4 gezeigte Fenster.

Im unteren Teil konnen Sie mit der Hilfe der Lupe weiter Gruppen auswihlen, in den
die Gruppe ,,Vertrieb** Mitglied ist. In dem Beispiel wurde das bereits fiir die Gruppen
, Vertrieb A“ und ,,Vertrieb B*“ gemacht.

Hinweis: Wiederholen Sie diesen Vorgang fiir jede Gruppe, denen Sie eine Mit-
gliedschaft in anderen Gruppen einrdumen wollen.
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Vertrieb - Lokale Benutzergruppe

| 2 Bearbelten H ¥ LOschen ‘

" [ fe e H
Allgemein EXELELL I
|LDkaIe Benutzergruppe
Beschreibung: Vertrieb

Exportiert nach:

Mitglied in Benutzergriuppen

| 31
W< 1

|+| Beschreibung Exportiert nach “odifiziert anModifiziert vcErstellt am  Erstellt von

& verfrieh A 28-01-2005 14admin-Tseg [28-01-2005 14admin-Tseg

% Vertrieh B 25-01-2005 14admin-Tseq |25-01-2005 14admin-Tseqg
W= 1

Abbildung 8.4.: Lokale Gruppe Vertrieb
8.3. Gruppenmitglieder zuordnen

Jeder Nutzer kann einer Gruppe zugeordnet werden. Bitte beachten Sie, das jeder Nutzer
bereits Mitglied einer Gruppe mit dem Namen ,,...Users* ist, und das in der Regel auch
bleiben muss. Die Gruppe beinhaltet alle Nutzer und wurde beim Einrichten des CRM
Systems angelegt.

Um in Bezug auf die Abbildung 8.3 einer Gruppe einen Nutzer zuzuordnen, klicken Sie
auf das Icon in der ersten Spalte der Zeile, in welcher der Nutzer gelistet ist. Es 6ffnet
sich das in der Abbildung 8.5 gezeigte Fenster.

Mit Hilfe der Lupe konnen Sie dem Nutzer weitere Gruppenmigliedschaften zuweisen,
wie es in der Abbildung bereits fiir die Gruppe ,,Vertrieb* gemacht wurde. D.h. auch,
dass ein Nutzer Mitglied von mehreren Gruppen sien kann, wie bereit im Kapitel 2.2
erldutert.

Hinweis: Wiederholen Sie diesen Vorgang fiir jeden Nutzer, dem Sie eine Mitglied-
schaft in einer Gruppe einrdumen wollen.
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Tseg\\Userl, Testuser - Benutzer

| 2 Bearbeiten H X Lischen ‘

Allgemein Shsasll

|Elenutzer

Kontakt:; Userl Testuser
Beschreibung: Tseq' \Userl, Testuser

Mitglied in Benutzergriuppen

| Qs

¥i< 1
|+| Beschreibung Exportiert nach “odifiziert anModifiziert vcErstellt am  [Erstellt von
28 Tsegh\Users Z5-01-2005 OZadmin-Root | 25-01-2005 02admin-Root
% vertrieh 26-01-2005 14admin-Tseg |25-01-2005 1<admin-Tseg
¥= 1

Abbildung 8.5.: Gruppenmitgliedschaft eines Nutzers
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Kapitel 9.

Praktische Tips

Bevor der Administrator Gruppen einrichtet, sollte er sich Hilfsmittel schaffen, um die
Ubersicht zu behalten und Fehler zu vermeiden.

Es ist zu empfehlen, sich eine Skizze des hierarchischen Aufbaus der Rechtevergabe an
die einzelnen Nutzer zu machen. Das soll hier am Beispiel der schon im Kapitel 2.3
erldauterten Abbildung 9.1 gemacht werden.

Nutzergruppe: Vertrieb
‘ Nutzer: Vertriebsleiter ‘

I
v '

Nutzergruppe: Vertrieh A Nutzergruppe: Vertrieh B

‘ Nutzer: Person 1 | | Hutzer: Person 3 ‘

| Nutzer: Person 2 | | Mutzer: Person 4 ‘
Nutzergruppe: Vertriebsassistenz Nutzergruppe: Vertriebsassistenz
| HNutzer: Person 5 ‘ ‘ Nutzer: Person 5 ‘

| MHutzer: Person 6 ‘ ‘ Nutzer: Person 6 |

Abbildung 9.1.: Beispielhafte Gruppenzuordnung

Diese Abbildung spiegelt eine hierarchische Struktur wieder, in der die Personen aus der
Vertriebsassistenz beiden Vertriebsgruppen gleichermalen zur Verfiigung stehen und
innerhalb der Gruppen mit gleichen Rechten ausgestattet werden sollen.

Um diese Struktur in openCRX umzusetzen, haben sich folgende Arbeitsschritte be-
wahrt:
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1. Ermittlung der Anzahl der benotigten administrativen Gruppen
2. Eindeutige Namensvergabe an diese Gruppen

3. Ermittlung der Beziehungen zwischen den Gruppen

4. Zuordnung der Nutzer zu diesen Gruppen

Bezogen auf die Abbildung fig:EineGruppeTeil VonMehrerenGruppen ergibt sich die
Zusammenstellung, wie in Abbildung 9.2 zur sehen.

Gruppenname Hierarchiestufe Nutzer
“Wertrieb 1 “Werriebsleiter
“errieb A 2 Person 1
Person 2
Yerrieb B 2 Person 3
Person 4
“ertriebsassistenz 3 Person s
Person B

Abbildung 9.2.: Tabelle Vertriebsgruppen

Mit Hilfe der Hierarchiezuordnung bestimmen Sie welche Gruppe Teil einer anderen
Gruppe sein wird. In Bezug auf die Abbildung ergibt sich die folgende Zuordnung:

e Die Gruppe ,,Vertrieb A* ist Mitglied in der Gruppe ,,Vertriebsassistenz*
e Die Gruppe ,,Vertrieb B*“ist Mitglied in der Gruppe ,,Vertriebsassistenz*
e Die Guppe ,,Vertrieb* ist Mitglied in den Gruppen ,,Vertrieb A und ,,Vertrieb B*

e Weder die Gruppen ,,Vertrieb A“, ,,Vertrieb B*“ noch die Gruppe ,, Vertriebsassis-
tenz* sind Mitglied der Gruppe ,,Vertrieb*

Wie in openCRX die Gruppen angelegt und wie die Gruppenmitglieder zugeordnet wer-
den, ist im Kapitel 8.1 gezeigt. Weitere Beispiele finden Sie im Kapitel V
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Kapitel 10.

Beispiel Vertriebsgruppe mit
individuellen Nutzern

Fiir das Setzen von Nutzerrechten ist es in den meisten Féllen zweckmaBig, die Struktur
eines Unternehmens heranzuziehen. Die Abbildung 10.1 zeigt dafiir ein Beispiel fiir
eine Vertriebsorganisation. Um diese Organisation mit dem CRM System bedienen zu
konnen, bendtigen Sie 5 Nutzerzuginge.

Nutzergruppe: Yertrieb
| Nutzer: Vertriebsleiter |

I
: '

Nutzergruppe: Vertrieh A Nutzergruppe: Vertrieh B
‘ Nutzer: Person 1 ‘ | MNutzer: Person 3 |
| Nutzer: Person 2 ‘ | MNutzer: Person 4 ‘

Abbildung 10.1.: Beispiel: Vertriebsgruppe

In unserem Beispiel gibt es 2 Vertriebsteams (Vertrieb A und Vertrieb B) mit je 2 Mit-
arbeitern (Person 1, Person 2, Person 3, Person 4). Vertrieb A und Vertrieb B sind zwei
Nutzergruppen, die hierarchisch auf gleicher Stufe stehen. Den Teams iibergeordnet gibt
es einen Nutzer Vertriebsleiter, der zur Gruppe Vertrieb gehort.

Wie zuvor schon festgestellt, werden Nutzerrechte auf der Basis von Eigentumsrechten
gesetzt. Folglich ist es fiir das Setzen von Nutzerrechten an bestimmten Daten entschei-
dend, wie der Nutzer in der Hierarchie des Unternehmens plaziert ist.

An Hand eines Eintrages durch die Person 1 in ,,Accounts®, werden nachfolgend ver-
schiedene Szenarien erlautert.
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1. Szenario

Die Daten sollen von allen Mitgliedern von ,,Vertrieb A*“ und vom Vertriebsleiter ange-
sehen werden konnen. Nur der Mitarbeiter (Person 1), der die Daten erstellt hat, darf sie
auch l6schen, kann sie ansehen und veriandern.

Setzen der Berechtigungen fiir den Account Eintrag:
e Besitzender Nutzer: Person 1

e Besitzende Gruppe: Vertrieb A

Berechtigung zum Ansehen: 3 (erweitert)

Berechtigung zum Loschen: 1 (lokal)

Berechtigung zum Verédndern: 1 (lokal)

2. Szenario

Die Daten sollen von allen Mitgliedern von Vertrieb A angesehen und verdndert werden
konnen. Nur der Mitarbeiter (Person 1), der die Daten erstellt hat, darf sie auch 16schen,
kann sie ansehen und veridndern. Der Vertriebsleiter darf alle Daten sehen, aber nicht
veridndern oder 16schen.

Setzen der Berechtigungen fiir den Account Eintrag:
e Besitzender Nutzer: Person 1

e Besitzende Gruppe: Vertrieb A

Berechtigung zum Ansehen: 2 (elementar)

Berechtigung zum Loschen: 1 (lokal)

Berechtigung zum Verindern: 3 (erweitert)

3. Szenario
Nur der Mitarbeiter (Person 1), der die Daten erstellt hat, darf sie auch 16schen, kann
sie ansehen und verdndern. Es handelt sich um einen lokalen Kontakt

Setzen der Berechtigungen fiir den Account Eintrag:

e Besitzender Nutzer: Person 1

Besitzende Gruppe: Vertrieb A

Berechtigung zum Ansehen: 1 (lokal)

Berechtigung zum Loschen: 1 (lokal)

Berechtigung zum Verindern: 1 (lokal)
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4. Szenario

Alle Nutzer des CRM Systems aus dem Unternehmen (iiber die Vertriebsgruppe hinaus),
diirfen die Daten ansehen. Nur der Mitarbeiter, der sie erstellt hat (Person 1) darf sie
auch 16schen oder verdndern.

Setzen der Berechtigungen fiir den Account Eintrag:
e Besitzender Nutzer: Person 1

e Besitzende Gruppe: Vertrieb A

Berechtigung zum Ansehen: 4 (global)

Berechtigung zum Loschen: 1 (lokal)

Berechtigung zum Verédndern: 1 (lokal)

5. Szenario

Alle Nutzer des CRM Systems aus dem Unternehmen (iiber die Vertriebsgruppe hinaus),
diirfen die Daten ansehen. Nur die Mitarbeiter des Vertriebs A, diirfen sie auch 16schen
oder verdndern.

Setzen der Berechtigungen fiir den Account Eintrag:
e Besitzender Nutzer: Person 1

e Besitzende Gruppe: Vertrieb A

Berechtigung zum Ansehen: 4 (global)

Berechtigung zum Loschen: 2 (elementar)

Berechtigung zum Verindern: 2 (elementar)

6. Szenario

Alle Nutzer des CRM Systems aus dem Unternehmen (iiber die Vertriebsgruppe hinaus),
diirfen die Daten ansehen. Nur die Mitarbeiter des Vertriebs A, diirfen sie verdndern.
Nur der Mitarbeiter, der den Eintrag erstellt hat, darf ihn auch 16schen.

Setzen der Berechtigungen fiir den Account Eintrag:

e Besitzender Nutzer: Person 1

Besitzende Gruppe: Vertrieb A

Berechtigung zum Ansehen: 4 (global)

Berechtigung zum Loschen: 1 (lokal)

Berechtigung zum Verindern: 2 (elementar)
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Kapitel 10. Beispiel Vertriebsgruppe mit individuellen Nutzern

7. Szenario

Mitglieder des Vertriebs A und B und der Verteibsleiter, diirfen die Daten ansehen.
Nur die Mitarbeiter des Vertriebs A, diirfen sie veriandern. Nur der Mitarbeiter, der den
Eintrag erstellt hat, darf ihn auch 16schen.

Setzen der Berechtigungen fiir den Account Eintrag:
e Besitzender Nutzer: Person 1

e Besitzende Gruppe: Vertrieb A

Berechtigung zum Ansehen: 3 (erweitert)

Berechtigung zum Loschen: 1 (lokal)

Berechtigung zum Verindern: 2 (normal)
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Kapitel 11.

Beispiel Vertriebsgruppe mit
gemeinsamen Nutzern

Nutzer konnen auch Mitglieder mehrerer Gruppen sein. Damit bekommen Sie eine ho-
here Flexiblilitit bei der Vergabe von Rechten. Wie spiter noch sehen ist, ist es dusserst
einfach, Nutzern verschiedenen Gruppen zuzuordnen, so das sich diese Verfahren auch
dazu eignet, Nutzern nur eine bestimmte Zeit Zugang zu bestimmten Daten zu gewih-
ren (z.B. Urlaubsvertretung), ohne das die Rechte an den Daten selbst verdndert werden
miissen.

In der in der Abbildung 11.1 gezeigten Struktur, wurde der Nutzer ,,Person 4* aus dem
,, Vertrieb B noch zusitzlich als Nutzer in die Gruppe des ,,Vertrieb A* iibernommen.

Nutzergruppe: Vertrieh
Hutzer: Vertriehsleiter

' ’

Nutzergruppe: Team A Nutzergruppe: Team B
Mutzer: Person 1 Mutzer: Person 3
Mutzer: Person 2 Mutzer: Person 4

Mutzer: Person 4

Abbildung 11.1.: Beispiel Vertriebsgruppe umstrukturiert
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Kapitel 11. Beispiel Vertriebsgruppe mit gemeinsamen Nutzern

Dadurch wird z.B. jetzt folgendes Szenario moglich:

Person 3 darf die Daten nicht sehen, aber Personen 1, 2 und 4 und der Vertriebsleiter
diirfen es. Nur der Eigentiimer Person 1 darf Verdnderungen durchfiihren.

So setzen Sie dafiir die Berechtigungen fiir den Account Eintrag:
e Besitzender Nutzer: Person 1

e Besitzende Gruppe: Vertrieb A

Berechtigung zum Ansehen: 3 (erweitert)

Berechtigung zum Loschen: 1 (lokal)

Berechtigung zum Verdndern: 1 (lokal)
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